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1. OBJETIVO

Definir las politicas, responsabilidades, principios y directrices que deben de cumplir las personas frente
al uso de los activos con el fin de regular la gestion de la seguridad de la informacién en la compafiia.

2. ALCANCE

Las politicas contenidas en este documento se establecen, aplican y deberan ser conocidas, aceptadas y
cumplidas por todos los empleados, contratistas, practicantes, terceros, entre otros. El incumplimiento de
las mismas se considerara un incidente de seguridad que, de acuerdo al caso, podra dar lugar a un
proceso disciplinario para los empleados o una causa valida para terminacion de contratos establecidos
con los terceros involucrados, sin perjuicio de la iniciacion de otro tipo de acciones a las que haya lugar.

3. DESARROLLO
3.1 POLITICA DE SEGURIDAD DE LA INFORMACION

HOSTDIME GLOBAL DATA SAS empresa dedicada a la prestacion de Servicio de Colocacién en
Data Center, reconoce que la informacion es un activo fundamental para su funcionamiento y toma de
decisiones que puede ser objeto de amenazas deliberadas o accidentales.

Por consiguiente Hostdime Global Data, define como objetivo proteger la informacion contra diversas
amenazas e implementar el Sistema de Gestidon de Seguridad de la Informaciéon como una estrategia
para garantizar la continuidad del negocio, minimizar los riesgos, reducir el impacto ocasionado por la
materializacidn de incidentes de seguridad y dar cumplimiento a los estandares legales y regulatorios
aplicables a la compania.

Para el desarrollo de la estrategia se implementara una cultura organizacional enfocada en identificar y
evaluar los riesgos de acuerdo con los objetivos de la compafia tomando como base los criterios de
clasificacion, evaluacion y valoracion, descritos en la metodologia de riesgo para la definicion de
controles relacionados con la seguridad y la busqueda hacia la mejora continua, teniendo en cuenta los
requerimientos de nuestras partes interesadas para incrementar la credibilidad y la confianza de los
procesos y garantizar la confidencialidad, integridad y disponibilidad de la informacion y de los activos
tecnoldgicos.

3.2 COMPROMISO DE LA DIRECCION

La alta direccién aprueba esta Politica de Seguridad de la Informaciéon como muestra de su compromiso y
apoyo en el disefio e implementacion de politicas eficientes que garanticen la seguridad de la informacién
de la Compaiiia, y demuestra su compromiso a través de:

La revisiéon y aprobacién de las Politicas de Seguridad de la Informacion.

La promocién activa de una cultura de seguridad.

La promocién y divulgacion de las politicas a todos los colaboradores de la compania.

El aseguramiento de los recursos adecuados para implementar y mantener las politicas de
seguridad de la informacion.

e La verificacion del cumplimiento de las politicas de seguridad de la informacion.
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Con el objetivo de mantener alineadas las politicas de seguridad de la informacion con los
procedimientos y actividades de la compafiia, estas deben ser revisadas anualmente o cada que se
presenten cambios representativos que ameriten su revision.

3.3 RESPONSABILIDADES

e | a alta direccion debe establecer una estructura organizacional responsable de la seguridad de la
informacion, con roles y responsabilidades claramente definidos, teniendo en cuenta actividades
para la gestion de riesgos, anadlisis de las tecnologias y del entorno, con el fin de garantizar la
continuidad de la operacion de la compafiia.

e El encargado de la seguridad de la informacién en conjunto con la alta direccion son los
responsables de la definicién, revision y vigilancia de las Politicas de Seguridad de la
Informacion.

e EIl proceso de gestion operativa es el encargado de ejecutar las politicas de seguridad de la
informacion.

e EI Comité de Seguridad de la Informacién es el responsable de tratar los incidentes de seguridad
que se presenten y tomar las decisiones apropiadas que permitan mantener correctamente el
sistema de gestion de seguridad de la informacién en la compaiiia.

e Los propietarios de activos de informacion son responsables del uso adecuado y de la
preservacion del correcto estado de los mismos.

e El proceso administrativo es responsable por determinar y ejecutar las sanciones que se deriven
del incumplimiento de las politicas de Seguridad de la Informacion por parte del personal de la
compaifiia.

e Todos los empleados, contratistas, practicantes y terceros son responsables y deben
comprometerse a cumplir con todas las Politicas de Seguridad de la Informacion.

3.4 SANCIONES POR INCUMPLIMIENTO

El incumplimiento de las Politicas de Seguridad de la Informacién se gestiona mediante procedimientos
administrativos, cuando se identifique un incumplimiento a la presente Politica se debera reportar al
comité de seguridad de la informaciéon de la compadia utilizando los canales definidos para dicho fin,
para los efectos de su competencia y atribuciones. Se consideran violaciones graves el robo, dafo,
divulgacién de informacion reservada o confidencial de la compafila o los delitos informaticos
contemplados en el articulo 269 de la ley 1273 de 2009.

12 de Septiembre 2025

e
Andres Mauricio Rojas Pardo
Representante Legal
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